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Allgemeine Geschdftsbedingungen von Netigate

1 Geltungsbereich und Vertragsschluss

(1) Diese Aligemeinen Geschaftsbedingungen (,AGB*)
zusammen mit dem Auftragsverarbeitungs-Vertrag
(,LAV-Vertrag”) in Anlage 1 hierzu regeln die Rechte und
Pfichten des Kunden (,Kunde*) und der
Unternehmensgesellschaft Netigate GmbH
(.Netigate) fur die Nutzung der Cloud_basierter
Software as a service-Dienste und zugehorige
Professional Services von Netigate zur Durchfihrung
von Online-Befragungen (die ,Dienste”). Zwischen
dem Kunden und Netigate tritt ein rechtgultiger
Vertrag (,Vertrag”) mit dem friheren Datum der
elektronischen Unterzeichnung des Bestellformulars
(,Bestellformular”) oder der erfolgreichen
Registrierung eines Kundenkontos in Kraft, wodurch der
Kunde sich mit diesen AGB inklusive des AV-Vertrags
einverstanden erklart.

(2) Es gelten ausschlieRlich die AGB von Netigate.
Entgegenstehende oder von diesen AGB abweichende
Bedingungen des Kunden werden von Netigate nicht
anerkannt, es sei denn, Netigate stimmt ihrer Geltung
ausdrucklich schriftlich oder in Textform zu. Diese AGB
gelten auch dann, wenn Netigate in Kenntnis
entgegenstehender  oder von diesen  AGB
abweichender Bedingungen des Kunden seine
Leistungen an ihn vorbehaltlos erbringt.

2 Registrierung

(1) Die Nutzung der Dienste von Netigate setzt die
Registrierung eines Kundekontos bei Netigate voraus.
Netigate behdlt sich das Recht vor, im Einzelfall die
Erstellung eines Kundenkontos abzulehnen.

(2) Nach erfolgreicher Registrierung eines Netigate
Kundenkontos, erhdlt der Kunde von Netigate eine
Bestatigung in Textform (E-Mail).

3 Nutzungspléne, Preise und Zahlungsbedingun-
gen

(1) Netigate bietet verschiedene Nutzungspléne und
Preisvarianten fUr seine Dienste an.

(2) Die in dem Bestellformular vereinbarten Preise
gelten unverdndert wéhrend der festgelegten initia-
len Vertragslaufzeit.

(3) Fur nachfolgende Vertragslaufzeiten, werden der
Kunde und Netigate die Preise gemdR den in dem

Bestellformular vereinbarten Grundsétzen anpassen.
Falls in dem Bestellformular nichts festgelegt ist, hat

Netigate das Recht, die Preise nach Ablauf der initia-
len Vertragslaufzeit mit 610% pro Jahr zu erhéhen.

(4) Falls sich die Kosten fur die Erbringung der zu-
grunde liegenden Leistung von Netigate durch die
Einflhrung neuer Vorschriften oder zusdtzlicher Ver-
pflichtungen seitens Netigate, erhéhen, hat Netigate
das Recht, die Preise entsprechend zu erhdéhen. Eine
solche Preiserhéhung wird dreiRig (30) Tage nach Be-
nachrichtigung des Kunden wirksam, falls der Kunde
der verlangten Preiserhéhung nicht innerhalb der vor-
genannten dreiRig (30) Tagen nach Eingang der Be-
nachrichtigung Netigate widersprochen hat. Im Falle
eines Widerspruchs des Kunden verhandeln die Par-
teien nach Treu und Glauben, und wenn keine Eini-
gung erzielt werden kann, werden die neuen Preise
von einem Schlichter (von beiden Parteien zu ernen-
nen) unter Berlcksichtigung des jeweiligen Markt-
preisniveaus festgelegt.

4 Zahlungsbedingungen

(1) Die zahlungsbedingungen sind dem jeweiligen Be-
stellformular zu entnehmen. Soweit nicht anderweitig
im Bestellformular vereinbart, werden Entgelte fur den
jeweiligen Abrechnungszeitraum jéhrlich im Voraus
abgerechnet, wobei Zahlungen innerhalb von zwan-
zig (20) Tagen ab ReehnunRgszugengRechnungsda-
tum fallig werden.

(2) Im Falle eines Zahlungsverzugs kann Netigate den
Verzugszins in gesetzlicher Hohe geltend machen so-
wie den Zugang des Kunden zu den Diensten gemdaR
Abschnitt 10.2 zu sperren.

5 Nutzungsrechte und Leistungsbeschreibung

(1)  Vorbehaltlich  dieser Nutzungsbedingungen
gewdhrt Netigate dem Kunden ein nicht exklusives,
nicht Ubertragbares, weltweites Recht, wéihrend des im
Bestellformular angegebenen Zeitraums auf die
Dienste zuzugreifen und diese zu nutzen.

(2) Die Dienste von Netigate beinhalten insbesondere
die Moéglichkeit, Online-Befragungen mit einer Vielzahl
von  Teilnehmern  durchzufihren  sowie die
durchgefuhrten Online-Befragungen auszuwerten.
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(3) Der Kunde kann die Dienste gemdR dem gewdhlten
Tarif und im Rahmen der jeweils moglichen
technischen und betrieblichen Mdéglichkeiten sowie
den Funktionalitten nutzen, die im Bestellformular
aufgeflhrt und auf der Internetseite von Netigate unter
https://success.netigate.net/support/category/creat
e/ weiter beschrieben sind.

(4) Der Kunde ist verpflichtet, seine Nutzung der
vereinbarten Cloud-Dienste zu Uberwachen und
Netigate unverzuglich schriftlich Uber jede Nutzung, die
Uber das vertragliche Nutzungsvolumen hinausgeht,
zu informieren. DarlUber hinaus verpflichtet sich der
Kunde, die Einhaltung der vereinbarten
Nutzungsvolumen zu dokumentieren und diese
Informationen Netigate zur VerflUgung zu stellen.
Netigate  behdlt sich das Recht vor, die
VertragsgemdRheit der Nutzung der Cloud-Dienste,
insbesondere der vereinbarten Nutzungsvolumen, zu
Uberprifen und dem Kunden im Falle einer
Uberschreitung alle  zusdtzlichen Gebuhren in
Rechnung stellen, die aufgrund der UbermdaRigen
Nutzung anfallen.

(5) Netigate erhalt vom Kunden das Recht, die in dem
Cleud-Dienst verarbeiteten Daten und Informationen
in anonymisierter und aggregierter Form fur folgende
Zwecke auszuwerten und zu verwenden:
Aufrechterhaltung und Verbesserung der Sicherheit,
ProduktverbesserangVerbesserung des Produkts und
der Dienste, Erstellung statistischer Analysen und
anonymen Benchmarkings sowie fur Forschungs- und
Entwicklungszwecke.

(6) Netigate kann von Zeit zu Zeit oder auf Wunsch des
Kunden in_seine Dienste bestimmte Software von
Drittanbietern integrieren oder den Zugriff auf die
Dienste Uber mobile Anwendungen von Websites
Dritter ermdglichen. Der Kunde erkennt an und erklért
sich damit einverstanden, dass er fur die Nutzung des
Dienstes von Netigate mit der integrierten Software
oder den mobilen Anwendungen von Drittanbietern
das Recht zur Nutzung dieser Drittanbietersoftware
oder _mobilen Anwendung durch Lizenzierung oder
anderweitige Einholung von Nutzungsrechten von den
Drittanbietern erwerben muss. Jegliche Nutzung der
Software von Drittanbietern, die in die Netigate-Dienste
integriert ist, oder von mobilen Anwendungen, die auf
die Netigate-Dienste zugreifen, unterliegt
ausschlieBlich den Bedingungen der jeweiligen
Software von _Drittanbietern bzw. der mobilen
Anwendung, und diese AGB und die DSGVO gelten
nicht fur sie (es sei denn, Netigate hat ausdriicklich
schriftlich_etwas anderes vereinbart). Netigate lehnt
ausdrlcklich _jegliche  Verantwortung  far das
ordnungsgemdRe Funktionieren, die Sicherheit, die
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Verfugbarkeit oder die Interoperabilitét der Software
oder der mobilen Anwendung Dritter ab.

A

6 Leistungsdénderungen

(1) Die Eleud-Dienste und Dokumentationen kénnen
von Netigate jederzeit unter Bercksichtigung berech-
tigter Interessen des Kunden gedndert werden. Neti-
gate wird den Kunden Uber Anderungen informieren.
Stellt der Kunde fest, dass eine Anderung den Etede-
Dienst erheblich beeintrdchtigt, kann der Kunde den
Vertrag fur den betroffenen €leud-Dienst mit einer Frist
von dreiRig (30) Tagen nach Erhalt der Anderungsbe-
nachrichtigung durch schriftliche Mitteilung an Neti-
gate kundigen.

(2) ungeachtet von Absatz (1) ist Netigate jederzeit be-
rechtigt, kostenlos bereitgestellte Dienste zu &ndern
und/oder die Bereitstellung kostenloser Dienste einzu-
stellen.

7 Verantwortung fir Zugangsdaten

(1) Die im ZzZuge der Registrierung festgelegten
Anmeldedaten (Benutzername, Passwort etc.) sind
vom Kunden geheim zu halten. Zugangsdaten far
jedes Netigate-Benutzerkonto sind streng persénlich
und durfen nicht von mehreren Personen genutzt
werden. Netigate behdlt sich das Recht vor, den
Zugang zu kontrollieren und den Zugriff auf das Konto
zu sperren, wenn diese Regel verletzt wird.

(2) Der Kunde hat ferner sicherzustellen, dass der
Zugang und die Nutzung des Dienstes von Netigate mit
den persoénlichen Nutzerdaten ausschlieBlich durch
berechtigte Nutzer erfolgt. Sofern Tatsachen vorliegen,
die die Annahme begrinden, dass unbefugte Dritte
von Zugangsdaten des Nutzers Kenntnis erlangt haben
oder erlangen werden, ist Netigate unverziglich zu
informieren. In diesem Fall, oder sofern Netigate den
begrindeten Verdacht hat, dass der Zugang des
Kunden durch einen Dritten unberechtigt genutzt wird,
hat Netigate das Recht, den Zugang zu sperren. Der
Kunde erhdlt in diesem Fall neue Zugangsdaten von
Netigate.

(3) Partner von Netigate, welche einen
entsprechenden schriftichen Partnervertrag mit
Netigate geschlossen haben, durfen, sofern der Partner
den Dienst im Auftrag eines Dritten bzw. zum Nutzen
eines Dritten nutzt, den Dienst auch diesem Dritten
zugdnglich zu machen. Der Partner hat daftr Sorge zu
tragen, dass der Dritte den Dienst nur gemdR den
vereinbarten Bedingungen, insbesondere gemdf
diesen AGB und Ziffer 5 (Nutzungsrechte und
Leistungsbeschreibung), nutzt.
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(4) In Ubereinstimmung mit den gesetzlichen
Bestimmungen haftet der Kunde fur jedwede Nutzung
und/oder sonstige  Aktivitdt, die unter seinen
Zugangsdaten ausgefuhrt wird.

8 Allgemeine Pflichten des Kunden

(1) Soweit der Kunde Beschéftigten oder sonstigen Er-
fullungsgehilfen in zuléissiger Weise die Nutzung der
Online-Befragungssysteme ermdglicht (,Endnutzer”),
wird er diese zur Einhaltung der Pflichten far Kunden
aus diesen AGB in geeigneter Weise verpflichten. Der
Kunde bleibt Netigate gegenuber fur die Handlungen
und Unterlassungen der Endnutzer verantwortlich.

(2) Der Kunde ist verpflichtet, Informationen, die im
Rahmen der Nutzung der Online-Befragungs-systeme
von Netigate von ihm/ihr zur Person oder Unternehmen
angegeben werden, wahrheitsgemdf? anzugeben.

(3) Der Kunde ist verpflichtet, bei der Nutzung der On-
line-Befragungssysteme von Netigate die geltenden
Gesetze einzuhalten.

(4) weitere Pflichten, die sich aus anderen Bestim-
mungen dieser AGB ergeben, bleiben unberahrt.

9 Erlaubte Nutzung

(1) Der Kunde ist fur die Kundendaten und die Kommu-
nikation mit anderen verantwortlich. Bei der Nutzung
des Online-Befragungssystems von Netigate, sind
dem Kunden jegliche Tatigkeiten untersagt, die gegen
geltendes Recht verstoRen, die Rechte Dritter verletzen,
gegen die Grundsdtze des Jugendschutzes verstoRen
oder geistiges Eigentum Dritter (z. B. Urheberrechte)
verletzen.

(2) bem Kunden ist es untersagt, Viren, Trojaner und
anderen schadlichen Dateien zu verbreiten, Junk- oder
Spam-Mails oder Kettenbriefe zu versenden, sowie
jede Handlung, die geeignet ist, den reibungslosen Be-
trieb des Online-Befragungssystems von Netigate zu
beeintréchtigen, insbesondere solche Handlungen, die
eine unverhdltnismdaRig hohe Belastung der Systeme
darstellten.

(3) Es ist dem Kunden nicht gestattet, sich fur ge-
schdéftliche, unrechtmdRige oder rechtswidrige Zwe-
cke Zugang zu den Cloud-Diensten zu verschaffen,
oder Unbefugten und Dritten die Cloud-Dienste zu-
ganglich zu machen, oder andere Teilnehmer zur
Preisgabe ihrer Passwérter oder sonstiger Daten auf-
zufordern.

(4) sofern nicht ausdricklich schriftlich gemaR Ziffer
7(3) vereinbart, ist die Nutzung der Online-Befra-
gungssysteme von Netigate far fremde Zwecke unter-
sagt. Dies beinhaltet insbesondere den Weiterverkauf
der Nutzung von Netigate und/oder die Durchfiihrung
von Umfragen mit Netigate-Befragungssystemen fur
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andere Unternehmen oder betriebsfremde Personen.
Bei der Durchfihrung von Umfragen mit Netigate-Be-
fragungssystemen ist das Logo des Kunden, der Mar-
kenname oder ein sonstiges Unternehmenskennzei-
chen anzuzeigen. Als Kontaktadresse im Zusammen-
hang mit Umfragen ist eine E-Mail-Adresse zu verwen-
den, die einer Domain des Kunden zuzurechnen ist
oder eine E-Mail-Adresse mit einer Netigate-Domain
zu verwenden. FUr den Fall der Verletzung dieser Pflich-
ten steht Netigate das Recht zur auRerordentlichen
Kundigung des Vertrags sowie Schadensersatzan-
spriche wegen entgangenen Gewinns zu.

10 Sperrung von Zugéngen

(1) Netigate behéilt sich das Recht vor, die Nutzung des
Kunden jederzeit zu GUberwachen, um festzustellen, ob
der Kunde nach eigenem Ermessen von Netigate die
Dienste unter VerstoR gegen diese AGB nutzt oder auf
eine Weise, die ein ernsthaftes technisches Problem
oder ein Sicherheitsrisiko darstellt.

(2) Netigate hat das Recht, den Zugang des Kunden
zum Online-Befragungssystem vorUbergehend oder
dauerhaft zu sperren, wenn nach alleinigem und an-
gemessenem Ermessen von Netigate Anhaltspunkte
vorliegen, dass der Kunde gegen diese AGB und/oder
geltendes Recht verstof3t oder verstoRen hat, wenn
sich der Kunde mit der Zahlung einer Rechnung lan-
ger als reiig-{36zehn (10) Tage in Verzug befindet,
oder wenn Netigate ein sonstiges berechtigtes Inte-
resse an der Sperrung hat, zum Beispiel aufgrund Si-
cherheitsrisiken.

(3) Bei der Entscheidung uber eine Sperrung wird Ne-
tigate die berechtigten Interessen des Nutzers ange-
messen bertcksichtigen.

11 Verfligbarkeit

(1) Fur alle kostenpflichtige Dienste gewdhrleistet Ne-
tigate eine VerfUgbarkeit von 99,5% im Monatsmittel.
Nicht in die Berechnung der Verfugbarkeit fallen die
regul@ren Wartungsfenster, die einmal im Monat, je-
den zweiten Samstag des Monats zwischen 22:00 und
02:00 Uhr MEZ durchgefthrt werden. Hiervon abwei-
chende geplante Wartungsarbeiten wird Netigate
seinen Kunden — soweit moéglich - unverziglich im
Voraus mitteilen.

(2) Netigate weist darauf hin, dass es selbst bei ord-
nungsgemdRer Datensicherung zum Verlust von Da-
ten kommen kann. Dem Kunden wird deshalb emp-
fohlen, Daten wie Umfrageergebnisse und Adressen
regelmdRig auf externen, eigenen Datentrdgern zu si-
chern.
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12 Gewdhrleistung

(1) Netigate ubernimmt fur die Dauer des Vertrags die
Gewdhrleistung dafur, dass der von Netigate zur Ver-
fugung gestellte Dienst die vereinbarten Funktionen
erflllt. Voraussetzung fur die Gewdhrleistung ist jedoch
die vertragsgemaRe Nutzung. Im Ubrigen lehnt Neti-
gate jegliche ausdrickliche oder stillschweigende Ge-
wdhrleistung fur die leistung oder lieferung der
Dienste ab.

(2) Netigate wird jegliche Abweichungen von den ver-
einbarten Funktionalitdten und Anwendungen nach
Wahl von Netigate kostenfrei nachbessern.

(3) Eine auRerordentliche Kundigung des Vertrags
durch den Kunden wegen Nichtgewdhrung des ver-
tragsgemdRen Gebrauchs ist erst zuldssig, wenn Neti-
gate ausreichendedreilig (30) Tage Gelegenheit zur
Mdngelbeseitigung gegeben wurde und diese fehige-
schlagen ist. Von einem Fehlschlagen der Mangelbe-
seitigung ist erst auszugehen, wenn (i) diese unmég-
lich ist, (i) diese von Netigate verweigert oder in unzu-
mutbarer Weise verzégert wird, (iii) begrindete Zweifel
bezuglich der Erfolgsaussichten bestehen, oder (iv)
aus anderen Grunden eine Unzumutbarkeit far den
Kunden gegeben ist.

(4) Die Rechte des Kunden wegen Mdngeln sind aus-
geschlossen, soweit dieser ohne Zustimmung von Ne-
tigate Anderungen an dem Online-Befragungssystem
vornimmt oder vornehmen Idsst, es sei denn, der
Kunde weist nach, dass die Anderungen keine fur den
Anbieter unzumutbaren Auswirkungen auf Analyse
und Beseitigung der Méngel haben.

(5) Gewahrleistungsanspriiche des Kunden verjéhren
binnen einer Frist von zwélf (12) Monaten.

13 Recht des geistigen Eigentums

(1) Die Website und die Dienste von Netigate und alle
Informationen und Bildschirmseiten, die auf der Web-
site enthalten sind, einschlieRlich Dokumenten, Leis-
tungen, Webseiten-Designs, Texte, Grafiken, Logos, Bil-
der und Piktogramme, sowie deren Anordnung, sind
das alleinige Eigentum von Netigate bzw. eines mit Ne-
tigate verbundenen Unternehmens der Netigate-
Gruppe. Vorbehaltlich anderer Bestimmungen oder
Einschréinkungen durch anwendbare Gesetze, ist jegli-
che Vervielfdltigung, Verbreitung, Verdnderung, Wei-
tersendung, éffentliche Zugdnglichmachung oder Ver-
offentlichung von jeglichem urheberrechtlich ge-
schatzten Material ohne Zustimmung des jeweiligen
Inhabers der Nutzungsrechte strengstens untersagt.
Netigate behdlt sdmtliche Rechte an der Website und
der Dienste, die nicht ausdrucklich eingeréiumt werden.
Die Bezeichnung ,Netigate” ist eine schwedische und
europdische Marke der Netigate AB. Der Vertrag
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zwischen den Parteien beinhaltet keine Abtretung oder
Weitergabe an den vorbezeichneten Rechten des
geistigen Eigentums an den Kunden dar.

(2) Netigate erlaubt es dem Kunden jedoch, wéhrend
der gesamten Vertragslaufzeit urheberrechtlich ge-
schutztes Material durch die ordnungsgemdfRe Nut-
zung der Dienste von Netigate zu verwenden.

(3) Geistiges Eigentum des Kunden. Der Kunde behdlt
alle Rechte, Titel und Interessen (einschlieRlich aller
Recht am geistigen Eigentum) an den Kundendaten.
Der Kunde gewdhrt Netigate eine nicht exklusive, welt-
weite, gebuhrenfreie beschrdnkte Lizenz zur Nutzung,
zum Speichern, Kopieren, Ubertragen, Andern, Anzei-
gen und Verteilen von Kundendaten, jedoch nur in dem
Umfang, der fur die begrenzten Zwecke der Bereitstel-
lung der Dienste fur den Kunden und der Verbesserung
der Dienste erforderlich ist.

(4) sofern nicht ausdriicklich etwas anderes verein-
bart ist, darf Netigate auch ohne ausdrickliche Ge-
nehmigung den Kunden als Kunden von Netigate nen-
nen oder erbrachte Dienstleistungen oder gelieferte
Produkte als Referenzfdlle nutzen.

14 Haftungsfreistellung von Anspriichen Dritter

(1) Der Kunde verteidigt Netigate_auf eigene Kosten
gegen sémtliche Anspriche und Forderungen Dritter,
die wegen eines VerstoRes des Kunden (im zZusam-
menhang mit der Nutzung der Online-Befragungs-
systeme von Netigate) gegen gesetzliche Vorschrif-
ten, gegen Rechte Dritter (insbesondere Persénlich-
keits-, Urheber- und Markenrechte) oder gegen ver-
tragliche Pflichten, Zusicherungen oder Garantien
geltend gemacht werden, und stellt Netigate von die-
sen auf erstes Anfordern frei, einschlieBlich der Kosten
der notwendigen Rechtsverteidigung in gesetzlicher
Hohe.

(2) Netigate verteidigt den Kunden auf eigene Kosten
gegen sémtliche Anspriache und Forderungen Dritter,
die sich aus der Behauptung eines Dritten ergeben,
dass die vom Kunden rechtmdBig verwendeten
Dienste Urheberrechte, Patente, Marken oder Ge-
schdftsgeheimnisse Dritter verletzen und stellt den
Kunden von diesen auf erstes Anfordern frei, ein-
schlieBlich der Kosten der notwendigen Rechtsvertei-
digung in gesetzlicher Hohe. Netigate haftet jedoch
nicht{e)_fur die behauptete Schutzrechtsverletzung
wenn_(a) der Kunde die Dienste in modifizierter Form
oder in Kombination mit Software, Technologien, Pro-
dukten oder Gerdéten nutzt, die nicht von Netigate be-
reitgestellt werden, wenn eine solche Kombination die
Ursache fur die Verletzung der Rechte Dritter ist; eder
(b) fartrhettediese aus Inhalten oder Daten resultiert,
die vom Kunden, dessen Endnutzern oder Dritten
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bereitgestellt wurden; (c) wenn sich dies aus dem
Einsatz von Drittsoftware ergibt, die der Kunde gemdaR
ziffer 5(6) verlangt; oder (d) im Falle der kostenlosen
Testnutzung der Dienste durch den Kunden.

(3) Diejenige Partei, die Anspriiche im Sinne von Ab-
satz 1 oder 2 geltend macht, hat die entschadigende
Partei unverzuglich Gber die Anspriche und Forde-
rungen zu informieren und in angemessenem Um-
fang mit ihr zusammenzuarbeiten, soweit dies zur
Verteidigung erforderlich ist. Die entschddigende Par-
tei hat das ausschlieliche Recht, die Untersuchung,
Verteidigung und Beilegung der Forderung zu kontrol-
lieren und zu leiten, mit der Ausnahme, dass sie ohne
die vorherige schriftiche Zustimmung der zu ent-
schadigten Partei keine Vergleiche abschlieRen darf,
wenn der Vergleich erfordern wirde, dass die ent-
schdadigende Partei ein Verschulden zugibt oder an-
erkennt, Betréige zahlt oder etwaige Handlungen er-
greift oder unterlésst. Die zu entschddigende Partei
kann auf eigene Kosten durch einen von ihr gewahl-
ten Rechtsbeistand an einer Klage teilnehmen.

15 Datenspeicherung und -16schung

(1) Der Kunde kann Uber seinen von Netigate zur Ver-
figung gestellten Zugang jederzeit seine Fragebdgen,
Adressen und Umfrageergebnisse I6schen oder
durch einen Mitarbeiter von Netigate I6schen lassen.

(2) Netigate hat das Recht, sémtliche vom Kunden
eingestellten Daten, auch die Fragebodgen, Umfrage-
teilnehmer sowie Umfrageergebnisse ohne vorherige
Ankundigung dreiRig (30) Tage nach Beendigung des
Vertrags unwiderruflich zu I16schen. Netigate wird Da-
ten des Kunden neunzig (90) Tage nach Vertrags-
ende léschen.

16 Datenschutz

(1) Mit Abschluss dieses Vertrags ernennt der Kunde
als Verantwortlicher fur die Verarbeitung personen-
bezogener Daten Netigate zum Auftragsverarbeiter in
Bezug auf alle personenbezogenen Daten, die Neti-
gate im Rahmen des Vertrags vom Kunden mitgeteilt
werden. Netigate hat mit dem Kunden eine Vereinba-
rung Uber die Auftragsverarbeitung (AV-Vertrag) ge-
maR Anlage 1 abgeschlossen.

(2) Im Falle eines Widerspruchs zwischen den Bestim-
mungen dieser AGB und dem AV-Vertrag haben die
Bestimmungen des AV-Vertrages Vorrang in Bezug
auf Verarbeitung personenbezogener Daten.

{3}(3) In Fallen, in denen kein AV-Vertrag zwischen den
Parteien vereinbart wurde, gilt Folgendes. Netigate ist
berechtigt, personenbezogene Daten von Ansprech-
partnern, Mitarbeitern des Kunden und anderen dem
Kunden zuzuordnenden Personen zur Erfallung der in
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diesem Vertrag festgelegten Verpflichtungen zu verar-
beiten. Zu diesen personenbezogenen Daten kénnen
beispielsweise Kontaktinformationen, Informationen
Uber Arbeitsaufgaben und andere Informationen ge-
héren, die Netigate im Zusammenhang mit dem Ver-
trag erhdlt. Der Zweck der Verarbeitung durch Netigate
besteht darin, die Erfllung der jeweiligen Verpflichtun-
gen und die Zusammenarbeit der Parteien gemdR
dem Vertrag und diesen AGB sowie die Verwaltung des
Vertragsverhdltnisses und der Sicherheit zu ermégli-
chen. Die Verarbeitung kann auch gemaR MaRgaben
und far Zwecke erfolgen, die der Kunde Netigate an-
derweitig vorgibt.

tung-von-Netigate-abgibt-hat-derKunde-Netigate-un-
. . informi ! .

betroffenen—Personen—nicht-mehr-beim-oderfar-den

{6(4) Die Nutzung von Netigate durch den Kunden wird
von Netigate automatisch zu dem alleinigen Zweck ei-
ner allgemeinen statistischen Analyse und zur Auf-
rechterhaltung eines guten Service registriert und er-
fasst. Jede Erfassung und Analyse registrierter und ge-
sammelter Kundendaten erfolgt ausschlieBlich zu den
angegebenen internen Zwecken. Wenn der Kunde
vorab-standardisierte Umfragen von Netigate ver-
wendet, durfen diese Daten von Netigate fur den exter-
nen Gebrauch nur in aggregierter Form und unter der
Voraussetzung verwendet werden, dass der Kunde und
alle enthaltenen Daten komplett anonymisiert sind.

17 Haftungsbeschrénkung

(1) Vorbehaltlich der Bestimmungen in Absatz (3),
haften weder Netigate noch der Kunde einander oder
einer anderen Person gegenuber flUr Gewinnverluste
oder indirekte, zufdllige, Folge-, exemplarische, Straf-
oder Sonderschdaden jeglicher Art, die im Zusammen-
hang mit der Bereitstellung oder Nutzung der Dienste
entstehen. Werden dem Kunden die Dienste im Rah-
men eines kostenlosen Testzeitraums zur Verfigung
gestellt, stellt Netigate die Dienste wdéhrend dieses
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Testzeitraums auf der Grundlage des Ist-Zustandes
und der Verfagbarkeit zur Verfigung, ohne dass Neti-
gate fur den Zeitraum des kostenlosen Testzeitraums
in Bezug auf die Dienste haftet oder zu einer Entsch&-
digung verpflichtet ist.
(2) Ansonsten haften die Parteien bei VerstdRen ge-
gen eine wesentliche Vertragspflicht. Wesentliche
Vertragspflichten sind in abstrakter Weise solche
Pflichten, die wesentlich fur die Erfullung der ord-
nungsgemdRen Leistung aus dem Vertrag als sol-
ches sind und auf deren Einhaltung sich der Vertrags-
partner regelmafig verlassen darf. In diesen Féllen ist
die Haftung auf den Ersatz gewohnlich auftretender
Schdden begrenzt, die zum Zeitpunkt des Vertrags-
schlusses vorhersehbar waren. Maximal haftet Neti-
gate in diesen Fdllen auf die Hohe der in den letzten
zwolf (12) Monaten vor Schadenseintritt gezahlten
Gebuhren.
(3) Die vorstehende Heftungsbesehrénkung-gittHaf-
tungsbeschrénkungen gelten nicht fur (i) Arspriehe
. 40 Ziffer - {Hof trei
sprichenBritter){i-betbei Vorsatz und grober Fahr-
lassigkeit, oder (iii) bei Kérperverletzung oder Tod.
(4) In Fallen, in denen die Haftung von Netigate durch
die vorstehenden Bestimmungen ausgeschlossen
oder beschrdnkt ist, gilt dies ebenfalls fur die persén-
liche Haftung seiner Angestellten, Mitarbeiter, Vertre-
ter-eder—Erfullungsgehilfen_und Unterauftragsverar-
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anderen uneingeschrénkten Quellen offengelegt
wurden; (v) mit vorheriger schriftlicher Genehmigung
der offenlegenden Partei offengelegt wurden; oder
(vi) durch Gesetz oder Gerichtsbeschluss offengelegt
werden mussten.

(3) Die Vertraulichkeitsverpflichtungen gelten noch
funf (5) Jahre nach Beendigung der Dienste oder die-
ser AGB, je nachdem, was spdter eintritt.

19 Vertragsdauer und Kiindigung

(1) Falls in dem Bestellformular nichts anderes ange-
geben ist, verléngert sich das Vertragsverhdltnis au-
tomatisch um zwolf (12) Monate sofern die Dienste
nicht mit einer Frist von ereiig-{38sechzig (60) Tagen
zum Ende der jeweiligen Vertragslaufzeit gekindigt
werden. Bei Vertrdgen mit einer fest vereinbarten
Laufzeit ist eine vorzeitige Kindigung ausgeschlossen.
Das Recht zur aul3erordentlichen Kundigung bleibt
unberahrt.

(2) Jede Partei hat das Recht zur auRerordentlichen
Kandigung aus wichtigem Grund unter Einhaltung ei-
ner Frist von dreiRig (30) Tagen ab schriftlicher Be-
nachrichtigung Uber den wesentlichen VerstoR® der
anderen Partei, es sei denn, der Versto® wird inner-
halb dieser dreiRig (30) Tage geheilt. Ein VerstoR des
Kunden gegen diese AGB oder den AVV stellt einen
solchen wesentlichen VerstoR dar. Bei einer unange-
fochtenen Ktindigung durch den Kunden gemdéR die-

beiter.

(5) Risikoverteilung. Die Bedingungen in dieser Ziffer 17
spiegeln die vereinbarte Risikoverteilung zwischen
den Parteien wider, die unter anderem durch die zwi-
schen den Parteien vereinbarte Preisgestaltung un-
terstltzt wird. Diese Risikoverteilung ist ein wesentli-
cher Bestandteil der Geschdéftsgrundlage zwischen
Netigate und dem Kunden.

18 Vertraulichkeit

1) Alle von einer Partei bereitgesteliten vertraulichen
Informationen oder Unterlagen, werden von der an-
deren Partei vertraulich behandelt und nicht an Dritte
weitergegeben. Vertrauliche Informationen oder Un-
terlagen durfen nur zum Zwecke der Bereitstellung
und Nutzung der Dienste gemdR dieser AGB verwen-
det werden.

(2) Die Bestimmungen dieser Ziffer 18 gelten nicht far
vertrauliche Informationen oder Unterlagen, die 0]
zum Zeitpunkt der Offenlegung gemeinfrei sind oder
spdter ohne Verschulden der empfangenden Partei
sffentlich zuganglich wurden; oder (ii) der empfan-
genden Partei vor der Offenlegung bekannt waren;
oder (jii) von der empfangenden Partei unabhéngig
entwickelt wurden; (iv) der empfangenden Partei von

sem Absatz (2) hat der Kunde Anspruch auf eine an-
teilige Ruckerstattung des nicht genutzten Teils der
vorausbezahlten Gebuhren fuar die gekundigten
Dienste, gerechnet ab dem Datum des Wirksamwer-
dens der Kundigung.

(3) Die kuindigung bedarf der Textform und muss ge-
maR Ziffer 20 zugestellt werden.

20 Kommunikation und MitteilungenAnderungen
(1) Netigate kann dem Kunden elektronische Mitteilun-

gen senden, einschlieRlich E-Mails und Informationen
innerhalb des Angebots von Netigate, die far die
Dienste oder das Vertragsverhdltnis wichtig sind. Diese
Mitteilungen kénnen per E-Mail an den Bevollmdchtig-
ten oder Verwalter des Kunden geschickt werden. Be-
nachrichtigungen gelten enmit dem Feg-ets-empfan—
gen-an-dem-sieDatum des Versands vom E-Mail-Ser-
ver von Netigate far—denals beim Kunden verfagber
gemacht-werdenund-eseingegangen, sofern Netigate
keine Benachrichtigung Uber die Nichtzustellung er-
halten hat. Es liegt in der Verantwortung des Kunden
fur solche Mitteilungen erreichbar zu sein.

(2) sofern im Bestellformular nicht anders angegeben,
hat der Kunde Mitteilungen im Rahmen dieses Vertrags
per E-Mail an den im Bestellformular angegebenen
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Netigate-hett-Kundenbetreuer zu senden, mit einer Ko-
pie an Legal@netigate.net.

3) Netigate behdilt sich das Recht-¢lie vor, diese AGB

unterEinheltungund den AV-Vertrag von Zeit zu Zeit
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Partnerschaft, kein Joint Venture, keine Franchise,
keine Vertretung, kein Treuhand- oder Arbeitsverhdlt-
nis zwischen den Parteien. Sofern nicht ausdrucklich
in diesen AGB festgelegt, werden keine Rechte oder

mit einer Frist von sechs(6) WeehendreiRig (30) Tagen

Vergunstigungen fur Dritte geschaffen oder an Dritte

zu éndern—bie-, wobei der Kunde gemaR Ziffer 20(1)

Ubertragen.

(die "Anderungsmitteilung") liber solche Anderungen
sollenkeinen-Einflussinformiert wird (der "Anderungs=-
vereinbarung"). Anderungen beziehen sich nicht auf
die-bereits berechnete Gebuhren oder vom Kunden
bereits gezehiten-Gebahren—une-bezahlte Dienstleis-
tungen-heben:,

(4) widerspricht der Kunde der Anderungsvereinba-

rung innerhalb der Anderungsmitteilungsfrist schrift-

lich, wird der Vertrag zu den bisherigen Bedingungen
fortgesetzt. Netigate behdlt sich in diesem Fall das

Recht (aber nicht die Pflicht) vor, den Vertrag gemaR &
19(2) auRerordentlich zu kindigen.

(5) Der Kunde heterklart sich damit einverstanden
dass sein Schweigen auf eine Anderungsmitteilung als
Zustimmung gewertet wird.

(6) Ungeachtet des Vorstehenden kann der Kunde im
Falle von Anderungen, die Mégliehkeit-een-durch Ge-
richtsbeschluss oder geltendes Recht erforderlich sind,
der gedinderten AGB-zu-Vereinbarung nicht widerspre-
chen. Sefern-derKunde-innerhalb-der-vorgenannten

Fristen—nicht-widerspricht—geltenln_diesem Fall kann
der Kunde die Anderdrgen-eb-Fristeblacf-ets-wirksern

vereinbart-DieDienste bis neunzig (90) Tage nach der
Anderungsmitteilung zu den Bedingungen der AGB
und AV-Vertrag, die unmittelbar vor der gednderten
Vereinbarung in Kraft waren, weiter nutzen. Die Nut-
zung der Dienste nqch d|eser90 Tage- Frlstbegmﬁ%eb

zu-beendenerfolgt gemdR den Bedingungen der ge-

dnderten Vereinbarung.

21 Verschiedenes

(1) Der Kunde ist nicht berechtigt, den Vertrag auf eine
andere Partei oder andere Rechtstréger, ohne vorhe-
rige schriftliche Zustimmung durch Netigate zu Uber-
tragen. Netigate kann den Vertrag teilweise oder ganz
Ubertragen, falls Netigate einem organisatorischen
Wandel unterliegt, bei dem Netigate in einen neuen
Mehrheitsbesitz Gberfahrt wird.

(2) Die Parteien bleiben unabhdngige Vertrags-
partner. Diese AGB oder der Vertrag begriinden keine

22 Hohere Gewalt

Sollte eine der Parteien ihre Verpflichtungen aus dem
Vertrag durch Umsténde nicht erfullen kénnen, die
sich der Kontrolle der Partei entziehen, wie z. B. Blitz-
einschlag, Streiks, Feuer, Anderungen von Vorschriften
staatlicher Behérden, behérdliche Eingriffe und Fehler
oder Verzégerungen in Dienstleistungen durch Sub-
unternehmer aufgrund von vorgenannten Ereignis-
sen, gelten diese Umsténde als Rechtfertigung fur den
Aufschub der operativen Leistung und Haftungsfrei-
stellung von Schdaden oder jeglichen anderen Straf-
maRnahmen.

23 Schlussbestimmungen

(1) Das Vertragsverhdiltnis unterliegt dem Recht des
Landes, in dem die vertragsschlieBende Netigate-
Gesellschaft ihren Sitz hat.

(2) 1st der Kunde Kaufmann, juristische Person des &f-
fentlichen Rechts oder juristische Person des offentli-
chen Rechts, so ist der Sitz der vertragsschlieRenden
Netigate-Gesellschaft ausschlieRlicher Gerichtsstand
far alle Streitigkeiten, Auseinandersetzungen oder
Forderungen aus oder im Zusammenhang mit dem
Vertragsverhdltnis, einschlieRlich dessen Verletzung,
Kundigung oder Unwirksamkeit.

{3(3) Ubersteigt der Streitwert 50.000 EUR, wird die
Streitigkeit stattdessen durch ein Schiedsverfahren
endgultig entschieden, das vom Schiedsinstitut der
ortlichen Handelskammer verwaltet wird, in der die
vertragschlieBende Netigate-Gesellschaft seinen Sitz
hat. Es gilt die Schiedsgerichtsordnung fur Eilschieds-
verfahren, bei denen das Schiedsgericht aus einem
Einzelschiedsrichter besteht. Die im Schiedsverfahren
zu verwendende Sprache ist Englisch und unterliegt
dem Recht des Gebietes, in dem die vertragschlie-
Rende Netigate-Gesellschaft inren Sitz hat. Der Streit-
wert umfasst die im Antrag auf ein Schiedsverfahren
geltend gemachten Forderungen und die in der Ant-
wort auf den Antrag auf ein Schiedsverfahren geltend
gemachten Gegenforderungen.

(4) sollten einzelne Bestimmungen dieser Allgemei-
nen Geschdftsbedingungen unwirksam sein oder
werden, so berahrt dies die Wirksamkeit der Ubrigen
Bestimmungen nicht.
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Prédambel

Dieser Auftragsverarbeitungs-Vertrag (,AV-Vertrag”) ist Anlage und Bestandteil der Allgemei-
nen Geschdftsbedingungen von Netigate (,Allgemeine Geschéftsbedingungen” ,AGB*), die
dem Leistungserbringungsvertrag (,Vertrag”) mit dem Kunden zugrunde liegen und von dem
Kunden akzeptiert wurden. Wenn der Kunde einen Dienst erneuert oder erwirbt, gilt der zu die-
sem Zeitpunkt gultige AV-Vertrag und wird wéhrend des Abonnements dieses Dienstes nicht
gedndert, mit Ausnahme von Anderungen, die gemdR Ziffer 16(2) des AV-Vertrages vereinbart
wurden.

Dieser AV-Vertrag konkretisiert die Rechte und Pflichten des Kunden als Datenverantwortlicher
(der ,Verantwortliche”) und Netigate als Auftragsverarbeiter (der , Auftragsverarbeiter”) bei
der Verarbeitung personenbezogener Daten im Auftrag des Kunden.

Der Zweck dieses AV-Vertrags ist, zu gewdhrleisten, dass die Verarbeitung unter Einhaltung
von Art. 28 Abs. 3 der Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates
vom 27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung ,DSGVO*) erfolgt.

Gegenstand des AV-Vertrags

Bei der Durchflhrung des Vertrags Uber die Cloud-basierte SoftwarelésungSoftware-as-a-
service lésung und zugehérige Professional Services (die Dienste”) wird Netigate als Auf-
tragsverarbeiter des Kunden personenbezogene Daten im Auftrag des Kunden verarbeiten.
Dieser AV-Vertrag findet Anwendung auf alle Tétigkeiten, bei deren Durchfihrung der Auf-
tragsverarbeiter, Mitarbeiter des Auftragsverarbeiters oder durch den Auftragsverarbeiter
nach Mafdgabe dieses AV-Vertrags beauftragte Dritte Zugriff auf personenbezogene Daten, fur
die der Verantwortliche gemaR Art. 4 Nr. 7 DSGVO verantwortlich ist, erhalten und/oder solche
personenbezogenen Daten fur den Verantwortlichen in dessen Auftrag verarbeiten, insbeson-
dere erheben, speichern oder verwenden.

Sollte es in Bezug auf die Verarbeitung personenbezogener Daten Uberschneidungen zwi-
schen den Bedingungen in den AGB und dieses AV-Vertrags geben, gelten die Bedingungen
dieses AV-Vertrags vorrangig vor den im Widerspruch stehenden Vertragsbedingungen der
AGB.

Die im folgende aufgefuhrten dreizwei Anhéinge sind Bestandteil dieses AV-Vertrags.

Anhang 1 enthdlt Weisungen und Einzelheiten zur Verarbeitung personenbezogener Daten,
einschlieflich Zweck und Art der Verarbeitung, Art der personenbezogenen Daten, Kategorien
der betroffenen Person und Dauer der Verarbeitung.

Anhang 2 enthdlt eire
tragsverarbeitern:

meafnrahmendie von dem Auftragsverarbeiter implementierte Technischen und Organisatori-
schen MaRnahmen (TOM).

Dieser AV-Vertrag zusammen mit den Anhéngen soll von beiden Vertragsparteien aufbewahrt
werden, gegebenenfalls in elektronischem Format.
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Verpflichtungen, denen der Auftragsverarbeiter aufgrund gesetzlicher Vorschriften, insbeson-
dere der DSGVO oder anderen Rechtsvorschriften, unterliegt, bleiben von dieser diesem AV-
Vertrag unberuhrt.

In der DSGVO definierte Begriffe, die in diesem AV-Vertrag verwendet werden, haben die in der
DSGVO festgelegte Bedeutung.

Dauer dieses AV-Vertrags

Die Dauer dieses AV-Vertrags entspricht der Laufzeit der Dienste gemdf} dem Bestellformular.
Dieser AV-Vertrag gilt so lange der Auftragsverarbeiter im Auftrag des Verantwortlichen per-
sonenbezogene Daten im Zusammenhang mit der Erbringung der Dienste verarbeitet. Wah-
rend der Laufzeit der Dienste zur Verarbeitung personenbezogener Daten kann dieser AV-Ver-
trag nicht gektndigt werden, es sei denn, zwischen den Parteien wurden andere Klauseln zur
Verarbeitung personenbezogener Daten vereinbart.

Endet die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter und werden
die personenbezogenen Daten gemdf Ziffer 15.2 und Anhang 32 geléscht oder an den fur den
Verantwortlichen zuriickgegeben, kann dieser AV-Vertrag schriftlich gekandigt werden.

Die Verpflichtungen zur Wahrung der Vertraulichkeit geméR Ziffer 6 (Vertraulichkeit) dieses
AV-Vertrags sowie die gesetzlichen und vertraglichen Aufbewahrungspflichten des Auf-
tragsverarbeiters bestehen Uber das Ende dieses AV-Vertrags hinaus fort.

Rechte und Pflichten des Kunden als Verantwortlicher

Der Kunde ist dafur verantwortlich, dass die Verarbeitung personenbezogener Daten in Uber-
einstimmung mit der DSGVO (Art. 24 DSGVO), den geltenden Datenschutzbestimmungen der
EU oder der Mitgliedstaaten und dieses AV-Vertrags erfolgt.

Der Kunde hat das Recht und die Verpflichtung, Entscheidungen Gber die Zwecke und Mittel
der Verarbeitung personenbezogener Daten zu treffen.

Der Kunde ist unter anderem dafur verantwortlich, dass die Verarbeitung personenbezogener
Daten, zu deren Durchfuhrung der Auftragsverarbeiter angewiesen ist, eine Rechtsgrundlage
hat.

Verantwortung und Weisungsgebundenheit des Auftragsverarbeiters

Der Auftragsverarbeiter wird die im Rahmen des Vertrags Uber die Cloud-basierte Softwarel6-
sung zur Verfugung gestellten und/oder verarbeiteten personenbezogenen Daten ausschlieR-
lich zu den in dem Vertrag vereinbarten Leistungen und ausschlielich in Ubereinstimmung
mit den Regelungen dieses AV-Vertrags und den Weisungen des Kunden verarbeiten und ver-
wenden. Eine Verarbeitung darf auch erfolgen, wenn das Recht der EU oder das anwendbare
Recht eines Mitgliedstaates, dem Der Auftragsverarbeiter oder der Unterauftragsverarbeiter
unterliegt, dies vorschreibt. Die Weisungen des Kunden bezuglich Art, Zweck, Verarbeitung und
Speicherung der personenbezogenen Daten ergeben sich aus diesem AV-Vertrag sowie aus
dem Anhang 1. Nachfolgende Anweisungen kénnen von dem Kunden auch wdhrend der ge-
samten Dauer der Verarbeitung personenbezogener Daten erteilt werden. Diese Anweisungen
mussen jedoch immer dokumentiert und schriftlich, auch elektronisch, zusammen mit diesem
AV-Vertrag aufbewahrt werden. Anweisungen, die Uber die vertraglich vereinbarten Leistun-
gen hinausgehen, gelten als Antrag auf Leistungséinderung und berechtigen den Auftragsver-
arbeiter zu einer angemessenen Vergltung.
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Ist der Auftragsverarbeiter der Auffassung, dass eine Weisung des Kunden gegen die DSG-VO,
das BDSG oder sonstige datenschutzrechtliche Vorschriften verstoRt, oder unklar ist, weist der
Auftragsverarbeiter den Kunden unverzlglich darauf hin.

Der Kunde muss den Auftragsverarbeiter unverziglich tber Anderungen unterrichten, die eine
Auswirkung auf die Pflichten des Auftragsverarbeiters nach diesem AV-Vertrag haben. De
Kunde muss den Auftragsverarbeiter auch dartber unterrichten, falls jemand anderes, entwe-
der allein oder gemeinsam mit dem Kunden, Verantwortlicher fur die personenbezogenen Da-
ten ist.

Der Auftragsverarbeiter hat das Recht, vom Kunden abgeleitete oder hergeleitete Daten zu
anonymisieren und diese in aggregierter oder anonymisierter Form, d.h. ohne dass diese per-
sonenbezogenen Daten enthalten, zu speichern, zu verarbeiten und zu verwerten: fur folgende
Zwecke: Aufrechterhaltung und Verbesserung der Sicherheit, Produktverbesserung, Erstellung
statistischer Analysen und anonymer Benchmarks sowie fr Forschungs- und Entwicklungs-
zwecke.

Vertraulichkeit

Der Auftragsverarbeiter gewdhrt nur Personen, die dem Auftragsverarbeiter unterstellt sind
und sich zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Ver-
traulichkeitspflicht unterliegen, Zugang zu den personenbezogenen Daten, die im Auftrag des
Kunden verarbeitet werden.. Auf der Grundlage dieser Uberprufung kann ein solcher Zugang
zu personenbezogenen Daten entzogen werden, wenn der Zugang nicht mehr erforderlich ist,
und folglich sind personenbezogene Daten diesen Personen nicht mehr zugénglich.

Der Auftragsverarbeiter hat auf Ersuchen des Kunden nachzuweisen, dass die betroffenen Per-
sonen der oben genannten Vertraulichkeit unterliegen.

Der Auftragsverarbeiter verpflichtet sich, keine Information Uber die Verarbeitung personenbe-
zogener Daten unter diesem AV-Vertrag, oder sonstige Informationen, die der Auftragsverar-
beiter als Ergebnis dieses AV-Vertrags erhalten hat, Dritten gegenuber offenzulegen. Diese
Verpflichtung gilt nicht bezlglich Informationen, gie-zu deren Offenlegung der Auftragsverar-
beiter zuﬁ@#ealeguﬁggegeﬁubekemeﬁBeherdeaufqrund des anwendbaren Rechts oder rach

A juristischen Verfahren verpflichtet
ist. Der Auftrogsverarbelter verpfllchtet sich, den Verantwortlichen schriftlich Gber jegliche ge-
richtliche Anordnung zur Offenlegung zu benachrichtigen.

Der Auftragsverarbeiter wird alle anwendbaren nationalen Gesetze, die fur klassifizierte oder
vertrauliche Informationen gelten, einhalten. der Auftragsverarbeiter verpflichtet sich sicherzu-
stellen, dass das im Rahmen des vorliegenden AV-Vertrags zur Verarbeitung personenbezo-
gener Daten befugte Personal sich dazu verpflichtet hat, fur die Verarbeitung Vertraulichkeit zu
wahren oder anwendbaren gesetzlichen Geheimhaltungspflichten unterworfen sind.

Die Geheimhaltungspflicht gilt Gber die Beendigung des Vertrags und dieses AV-Vertrags hin-
aus fort.

Technische und organisatorische Manahmen zur Daten- und IT- Sicher-
heit

Der Auftragsverarbeiter ist verpflichtet, die von den Datenschutzvorschriften vorgeschriebenen
technischen und organisatorischen Mafdnahmen zur Gewéhrung der Daten- und IT-Sicherheit
gemadfR Art. 32 DSGVO, insbesondere die in Anhang 32 von den Vertragsparteien festgelegten,
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um ein Sicherheitsniveau sicherzustellen, das mit Blick auf das Risiko angemessen ist, und um
personenbezogene Daten, die verarbeitet werden, vor zufdlliger oder rechtswidriger Zersto-
rung, Verlust oder Verdnderung, unbefugter Offenlegung, oder unbefugtem Zugriff zu schutzen.
Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und
die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten naturlicher Personen zu berltcksichtigen.

Entsprechend der Risikoabwdagung schliefen diese MaRnahmen gegebenenfalls unter ande-
rem Folgendes ein:
a) die Pseudonymisierung unedoder Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritdt, Verfigbarkeit und Belastbarkeit der Systeme
und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu
ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberprifung, Bewertung und Evaluierung der Wirksam-
keit der technischen und organisatorischen MaRnahmen zur Gewdhrleistung der Si-
cherheit der Verarbeitung.

Der Auftragsverarbeiter wird den Verantwortlichen im Rahmen des Erforderlichen und Zumut-
baren und unter Berlcksichtigung der Art der Verarbeitung und der Auftragsverarbeiter zur
Verflgung stehenden Informationen dabei unterstutzen zu gewdhrleisten, dass die Pflichten
nach Artt. 32-36 DSGVO erfullt werden, indem unter anderem dem Verantwortlichen Informati-
onen Uber die technischen und organisatorischen MaBnahmen zur Verfigung gestellt werden,
die der Auftragsverarbeiter bereits gemafR Art. 32 DSGVO durchgefuhrt hat, sowie alle anderen
Informationen, die der Verantwortliche benétigt, um sein Verpflichtung gemaf Art. 32 DSGVO
zu erfullen.

Unterstitzungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, unter Berlcksichtigung der Art der Verarbeitung, ge-
eignete technische und organisatorische Manahmen zu treffen, um den Verantwortlichen bei
der Erfullung der Rechte der betroffenen Personen gemdR Artt. 12-23 DSGVO zu unterstitzen.

Dies bedeutet, dass der Auftragsverarbeiter den Verantwortlichen, soweit dies méglich ist, bei
der Einhaltung der folgenden Bestimmungen unterstatzt:

a) Der Informationspflicht bei der Erhebung von personenbezogenen Daten bei der be-
troffenen Person

b) Der Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen
Person erhoben werden

c) Dem Auskunftsrecht der betroffenen Person

d) Dem Recht auf Berichtigung

e)  Dem Recht auf Léschung (,Recht auf Vergessenwerden*)
f) Dem Recht auf Einschrénkung der Verarbeitung

9) Der Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Ldschung perso-
nenbezogener Daten oder der Einschréinkung der Verarbeitung

h) Dem Recht auf Datenubertragbarkeit

i) Dem Widerspruchsrecht
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i Dem Recht, keiner Entscheidung zu unterliegen, die ausschliellich auf automatisierter
Verarbeitung einschlieRlich Profilerstellung beruht

Zusdatzlich zu den Pflichten des Auftragsverarbeiters, die sich aus Ziffer 7.3 ergeben, ist der Auf-
tragsverarbeiter verpflichtet, den Verantwortlichen unter Berlcksichtigung der Art der Verar-
beitung und der dem Auftragsverarbeiter zur Verfigung stehenden Informationen dabei un-
terstutzen zu gewdhrleisten, dass folgende Pflichten erfullt werden:

a) Pflicht des Verantwortlichen, einer Verletzung des Schutzes personenbezogener Daten
unverzuglich, nachdem ihm die Verletzung bekannt wurde, der zusténdigen Aufsichts-
behoérde zu melden, es sei denn, dass die Verletzung des Schutzes personenbezogener
Daten voraussichtlich nicht zu einem Risiko fur die Rechte und Freiheiten naturlicher Per-
sonen fahrt.

b) Pflicht des Verantwortlichen, bei einer Verletzung des Schutzes personenbezogener Da-
ten, die voraussichtlich ein hohes Risiko fur die persénlichen Rechte und Freiheiten na-
tarlicher Personen zur Folge hat, die betroffene Person unverziglich von der Verletzung
zu benachrichtigen;

c) Pflicht des Verantwortlichen, eine Absché&tzung der Folgen der vorgesehenen Verarbei-
tungsvorgdnge auf den Schutz personenbezogener Daten durchzufihren (eine Daten-
schutz-Folgenabschatzung);

d) Pflicht des Verantwortlichen, vor der Verarbeitung die zusténdige Aufsichtsbehdrde zu
konsultieren, wenn aus der Datenschutz-Folgenabschétzung hervorgeht, dass die Ver-
arbeitung ein hohes Risiko zur Folge hdatte, sofern der Verantwortliche keine Malinahmen
zur Eind@mmung des Risikos trifft.

Benachrichtigung von der Verletzung des Schutzes personenbezogener
Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten informiert der Auftragsver-
arbeiter den Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde, um
es dem Verantwortlichen zu erméglichen, den Verstol} gegen personenbezogene Daten ge-
maf Art. 33 DSGVO der zustdndigen Aufsichtsbehérde zu melden.

GemdR Ziffer 8.3a) ist der Auftragsverarbeiter verpflichtet, den Verantwortlichen bei der Mel-
dung des VerstoRes gegen personenbezogene Daten bei der zustdndigen Aufsichtsbehérde
zu unterstutzen. Dies bedeutet, dass der Auftragsverarbeiter bei der Erlangung der nachste-
hend aufgefuhrten Informationen behilflich sein muss, die gemdaR Art. 33 Absatz 3 DSGVO in
der Mitteilung des Verantwortlichen an die zustédndige Aufsichtsbehérde anzugeben sind:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, so-
weit moglich mit Angabe der Kategorien und der ungefd@hren Zahl der betroffenen Per-
sonen, der betroffenen Kategorien und der ungefdhren Zahl der betroffenen personen-
bezogenen Datensdtze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogene Daten;

c) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen
MaRnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und
gegebenenfalls MaRnahmen zur Abmilderung ihrer méglichen nachteiligen Auswirkun-
gen

Unterauftragsverarbeiter
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Der Auftragsverarbeiter ist berechtigt, Unterauftragsverarbeiter zu beauftragen, sofern der
Auftragsverarbeiter sicherstellt, dass beim Einsatz von Unterauftragsverarbeitern Art. 28 Ab-
s@tze 2 und 4 der DSGVO beachtet werden und dass die Unterauftragsverarbeiter angemes-
sene Garantien fur die Umsetzung geeigneter technischer und organisatorischer MaRnahmen
bereitstellen, um die Anforderungen aus diesen AV-Vertrag und gultigem Datenschutzrecht zu
erfullen. Der Auftragsverarbeiter muss sicherstellen, dass alle Unterauftragsverarbeiter durch
schriftliche Vereinbarungen verpflichtet sind, die innen gleichwertige Pflichten auferlegen,
wenn Unterauftragsverarbeiter personenbezogene Daten gemdaf diesem AV-Vertrags verar-
beiten. Arhen enthélteinYerzeiehnis-gegenwértigerzaurm-Ynterzeiehnungsdeaturm-diese
Vertrags-genehmigterDer Auftragsverarbeiter fUhrt eine aktuelle Liste der Unterauftragsverar-
beiter auf der Website des Auftragsverarbeiters, www.netigate.net/de/impressum. Der Auf-
tragsverarbeiter bleibt gegentber dem Verantwortlichen fur die Erfllung der Datenschutz-
pflichten der Unterauftragsverarbeiter verantwortlich.

Der Auftragsverarbeiter ist berechtigt, neue Unterauftragsverarbeiter zu beauftragen und be-
stehende Unterauftragsverarbeiter zu ersetzen. In diesem Fall verpflichtet sich der Auf-
tragsverarbeiter die Leistungsfahigkeit des Unterauftragsverarbeiters zu Uberprifen sowie
dessen Vermogen, seinen Verpflichtungen gemdaf des gultigen Datenschutzrechts nachzu-
kommen. Der Auftragsverarbeiter unterrichtetinformiert den fur die Verarbeitung Verantwortli-
chen sehriftlichin Textform - z. B. per E-Mail oder innerhalb des Netigate-Tools oder Uber jeden
newenden oben angegebenen Link -, wenn der Auftragsverarbeiter beabsichtigt, weitere Un-
terauftragsverarbeiter; zu beauftragen oder Unterauftragsverarbeiter zu ersetzen., welche Ka-
tegorien von personenbezogenen Daten und betroffenen Personen von diesem verarbeitet
werden und wo die personenbezogenen Daten gespeichert werden. Der Verantwortliche ist
berechtigt, innerhalb von vierzehn (14) Tagen nach der Mitteilung durch den Auftragsverarbei-
ter dem neuen Unterauftragsverarbeiter in Textform an: dpo@netigate.net zu widersprechen.
Ein solcher Widerspruch darf sich nur auf objektive Grinde bezuglich der Sicherheit der Daten-
verarbeitung im Rahmen dieses AV-Vertrags beziehen. Widerspricht der Verantwortliche nicht
innerhalb der gesetzten Frist, gilt der neue Unterauftragsverarbeiter als angenommen. Falls
der Verantwortliche einen berechtigten Widerspruch einlegt und der Auftragsverarbeiter den
Widerspruch gegen den betreffenden neuen Unterauftragsverarbeiter nicht akzeptiert, ist jeete
Partei-berechtigtder Auftragsverarbeiter berechtigt, ist der Auftragsverarbeiter berechtigt,
nach eigenem Ermessen entweder die Dienstleistung ohne den beabsichtigten Wechsel des
Unterauftragsverarbeiters zu erbringen, oder, wenn die Erbringung der Dienstleistung ohne den
beabsichtigten Wechsel flr den Auftragsverarbeiter unzumutbar ist, den Vertrag, einschlief3-
lich dieses AV-Vertrags, mit einer Frist von dreiRig (30) Tagen nach Erhalt des Widerspruchs
des Verantwortlichen beim Auftragsverarbeiter schriftlich zu kindigen.

BerNach Aufforderung durch den Verantwortlichen, muss der Auftragsverarbeiter-mtss dem
Verantwortlichen ein korrektes und aktuelles Verzeichnis der Unterauftragsverarbeiter, die mit
der Verarbeitung personenbezogener Daten fur den Verantwortlichen beauftragt werden;

Kentaktinformationen sowie des geografischen Orts der Verarbeitung zukommen lassen. Der
Auftragsverarbeiter kann die Pflichten aus dem vorliegenden Paragraphen erflllen, indem es

der Verantwortliche auf die auf der Website des Auftragsverarbeiters gefuhrte Liste verwiesen
wird. Kommt ein Unterauftragsverarbeiter den Pflichten aus diesem AV- Vertrag und den Da-
tenschutzvorschriften nicht nach, ist der Auftragsverarbeiter fur die Erfallung der auf den Ver-
antwortlichen bezogenen Pflichten des Unterauftragsverarbeiters verantwortlich.

Eine Vor-Ort-Kontrolle eines Unterauftragsverarbeiters wird ausschlieRlich vom Auftragsverar-

beiter und héchstens in j@hrlichen Absténden durchgefuhrt. Unter den gleichen Bedingungen
wie in Abschnitt 11.4 dieser Vereinbarung kann eine Vor-Ort-Kontrolle durch den Nachweis ei-
ner datenschutzkonformen Verarbeitung ersetzt werden.
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Inspektionen und Uberpriifungen

Auf Anfrage des Verantwortlichen wird der Auftragsverarbeiter dem Verantwortlichen inner-
halb einer angemessenen Frist Informationen Uber die technischen und organisatorischen
SicherheitsmaRnahmen zur Verfugung stellen, um sicherzustellen, dass die Verarbeitung den
Anforderungen dieses AV-Vertrags und Artikel 28 Absatz 3 der DSGVO entspricht.

Der Verantwortliche ist berechtigt, die Einhaltung der Anforderungen dieses AV-Vertrags, der
Weisungen und des gultigen Datenschutzrechts durch den Auftragsverarbeiter zu GUberprufen
oder einen Dritten (der kein Wettbewerber des Auftragsverarbeiters sein darf) mit der Uber-
prafung zu beauftragen. Der Auftragsverarbeiter unterstutzt den Verantwortlichen (oder den
Dritten, der die Priifung im Auftrag des Verantwortlichen durchfihrt) spatestens dreiRig (30)
Tage nach entsprechender vorheriger Anmeldung des Verantwortlichen, mit der Bereitstellung
von Dokumentation und gewdhrt diesem wéhrend normaler Geschdéftszeiten und ohne Unter-
brechung des Betriebsablaufs des Auftragsverarbeiters Zugang zu den Geschdéftsréumen, um
die Einhaltung dieses AV-Vertrags, der Weisungen und des gultigen Datenschutzrechts durch
den Auftragsverarbeiter zu Gberprifen. Der Auftragsverarbeiter darf die Inspektion von der Un-
terzeichnung einer Vertraulichkeitsvereinbarung abhdngig machen, um Daten anderer Kun-
den, Informationen Uber technische und organisatorische MaRnahmen sowie von Geschdéfts-
und Betriebsgeheimnissen des Auftragsverarbeiters zu schutzen.

Der Verantwortliche detrf-grundsétzlich-nieht-mehreaiskann ungeachtet des Rechts des Auf-

tragsverarbeiters gemal Abschnitt 1.4 eine kostenlose Inspektion pro Kalenderjahr durchfah-
renjedechréumt-derAuftragsverarbeiterdem-Verantworthehen-die Méglichkeitein,. Der Ver—
antwortliche kann zusétzliche Inspektionen eurehzufahrendurchfuhren, die aufgrund vermute-
ter (in gutem Glauben) VerstRe gegen diesen AV-Vertrag oder gegen die Einhaltung von ein-
schlédgigen Gesetzen, Vorschriften oder Entscheidungen von Regierungsbehérden vernunf-
tigerweise erforderlich sind. WeitereSolch zusdtzliche Inspektionen sind nur gegen Kostener-
stattung und nach vorheriger Absprache mit dem Auftragsverarbeiter zuléssig.

Alternativ zu den Bestimmungen in den Absétzen 11.2 - 1.3, vorausgesetzt, es wurde keine be-
hérdliche Kontrolle angeordnet, kann der Auftragsverarbeiter andere Inspektionsansdtze an-
bieten, wie beispielsweise die Inspektion durch einen unabhdngigen Prufer, genehmigte Ver-
haltensregeln im Sinne von Art. 40 DSGVO oder ein zugelassenes Zertifizierungsverfahren im
Sinne des Art. 42 DSGVO zum Nachweis der Einhaltung der Pflichten in diesem AV-Vertrag, den
Weisungen und des gultigen Datenschutzrechts. Als geeignete Nachweise kénnen auch die
Vorlage von Prifzeugnissen oder Berichten unabhdngiger Stellen (z.B. Wirtschaftsprufer,
Rechtsabteilungen, IT-Sicherheitsbeauftragte, Datenschutzbeauftragter), ein schlissiges Da-
tenschutzkonzept_(bspw. ISO 27001) oder eine entsprechende Zertifizierung durch ein IT-Si-
cherheits- und Datenschutzaudit anerkannt werden, die innerhalb der letzten zwélf (12) Mo-
nate vor der Anfrage des Verantwortlichen ausgestellt wurden und vorausgesetzt, dass der
Auftragsverarbeiter oder der Unterauftragsverarbeiter des Auftragsverarbeiters schriftlich be-
statigt, dass seit dem Ausstellungsdatum keine wesentlichen Anderungen an den zu prufen-
den Kontrollen und Systemen stattgefunden haben.

Ubermittiungen personenbezogener Daten auRerhalb der EU/des EWR

Falls der Auftragsverarbeiter und/oder der Unterauftragsverarbeiter personenbezogene Daten
an einen Ort auRerhalb der EU/des EWR Ubermitteln, mussen der Auftragsverarbeiter und/oder
der Unterauftragsverarbeiter sicherstellen, dass bei dieser Ubermittlung die geltenden Daten-
schutzvorschriften eingehalten werden. Im Rahmen der Bedingungen dieses Vertrags werden
diese Anforderungen in Bezug auf bestimmte Lénder durch Abschluss einer Vereinbarung er-
fullt, die auf den Standard-Vertragsklauseln der EU fur die Ubermittlung personenbezogener
Daten an Auftragsverarbeiter mit Sitz in Drittiindern gemaR der Verordnung (EU) 2016/679
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vom 04 Juni 2021 beruht, oder durch andere anwendbare SicherheitsmalRnahmen im Sinne
der Artt. 44 ff. DSGVO, die die Ubermittlung absichern. Der Auftragsverarbeiter muss den Ver-
antwortlichen Uber die Rechtsgrundlagen fur die Ubermittiung auf dem Laufenden halten.

Verglitung

Der Auftragsverarbeiter hat Anspruch auf eine angemessene Vergutung far alle Arbeiten und
alle Kosten, die aufgrund von Verarbeitungsanweisungen des Verantwortlichen entstehen,
wenn diese die Merkmale und das Sicherheitsniveau auf der Grundlage der Dienste Uberstei-
gen, die der Auftragsverarbeiter seinen Verantwortlichen normalerweise zur Verfigung stellt,
z.B. wenn an Netigate’s Systemen oder Leistungen spezifische Anpassungen oder Entwicklun-
gen aufgrund von Spezialwinschen des Verantwortlichen vorgenommen werden mussen. Der
Auftragsverarbeiter hat keinen Anspruch auf eine Vergltung von Kosten, die auf der Einhal-
tung von Anforderungen beruhen, die in der DSGVO festgelegt sind.

Haftung

Ergénzend zu Ziffer 17 der AGB gilt Folgendes:

Far den Fall, dass einer betroffenen Person aufgrund eines VerstolRes gegen diesen AV-Ver-
trag, die Weisungen und/oder das gultiges Datenschutzrecht durch ein rechtskréftiges Urteil
oder einen Vergleich Schadenersatz im Zusammenhang mit der Datenverarbeitung zu leisten
ist, findet Art. 82 DSGVO Anwendung.

GeldbuBen gemdR Art. 83 DSGVO_und/oder § 43 BDSG werden von der Partei getragen, die
eine solche Geldbufle verhdngt wurde.

Falls einer Partei Umstdnde bekannt werden, die fur die andere Partei nachteilig sein kénnten,
wird diese die andere Partei unverzuglich hierlber informieren und aktiv mit der anderen Par-
tei daran arbeiten, den Schaden zu verhindern und zu minimieren.

Sollte es in Bezug auf die Haftung einer Partei fur die Verarbeitung von Daten Uberschneidun-
gen oder Widerspriche zwischen den Bestimmungen dieser Ziffer 14 und den Haftungsrege-
lungen gemaR Ziffer 17 der AGB geben, gelten die Bestimmungen dieser Ziffer 14 vorrangig vor
den im Widerspruch stehenden Bestimmungen in Ziffer 17 der AGB.

Laufzeit und Beendigung, Ldschung von Daten

Dieser AV-Vertrag tritt in Kraft und bleibt so lange wirksam, wie der Auftragsverarbeiter perso-
nenbezogene Daten fur den Verantwortlichen gemdaf? dem Vertrag verarbeitet.

Bei Beendigung des Vertrags oder dieses AV-Vertrags (je nachdem, was friher eintritt) muss
der Auftragsverarbeiter gemdR den Weisungen des Verantwortlichen die personenbezogenen
Daten l6schen oder zurlckgeben die der Verantwortliche dem Auftragsverarbeiter Gbermittelt
hat, und etwaig existierende Kopien I6schen, falls vorhanden und soweit keine Speicherung
der personenbezogenen Daten aufgrund des EU-Rechts oder eines anwendbaren Rechts ei-
nes Mitgliedsstaates vorgeschrieben ist. Der Auftragsverarbeiter muss gewdhrleisten, dass
jeder Unterauftragsverarbeiter dem ebenfalls nachkommt.

Anderungen und Ergéinzungen

Treten wdhrend der Laufzeit dieses AV-Vertrags Anderungen an den Datenschutzvorschriften
ein oder erl@sst die Aufsichtsbehorde Richtlinien, Beschlisse oder Bestimmungen Uber die
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Anwendung der Datenschutzvorschriften, infolge derer dieser AV-Vertrag die Anforderungen
an einen AV-Vertrag nicht mehr erfullt, werden die Parteien die erforderlichen Anderungen an
diesem AV-Vertrag vornehmen, um diesen neuen oder zusd@tzlichen Anforderungen zu ent-
sprechen. Diese Anderungen werden spétestens dreiRig (30) Tage, nachdem eine Partei der
anderen eine Anderungsmitteilung zugesendet hat, oder ansonsten spdtestens zu der in den
Datenschutzvorschriften, Richtlinien, Beschlissen oder Bestimmungen der Aufsichtsbehérde
bestimmten Zeit rechtswirksam.

16.2——Andere Anderungen und Ergdnzungen des vorliegenden AV-Vertrags bedurfen far ihre Rechts-

16.2 Der Auftragsverarbeiter behdilt sich das Recht vor, diesen AV-Vertrag von Zeit zu Zeit unter Ein-
haltung einer Frist von dreiRig (30) Tagen zu éndern, wobei er den Verantwortlichen gemaR
Ziffer 20(1) der Allgemeinen Geschdftsbedingungen (die "Anderungsmitteilung”) Gber solche
Anderungen informiert (die "geéinderte Vereinbarung"). Widerspricht der fur die Verarbeitung
Verantwortliche dem Anderungsvertrag innerhalb der Anderungsmitteilungsfrist schriftlich, so
wird der Vertrag zu den bisherigen Bedingungen fortgesetzt. Der Auftragsverarbeiter behdlt
sich in diesem Fall das Recht vor, den Vertrag geméR Ziffer 19(2) der Allgemeinen Geschéfts-
bedingungen aulerordentlich zu kiindigen.

17 Verschiedenes

171 Dieser AV-Vertrag ersetzt alle vorherigen zwischen den Parteien geschlossenen Datenverar-
beitungsvertrége und geht jeglichen abweichenden Bestimmungen des Vertrags und der AGB,
die den Gegenstand des AV-Vertrags betreffen vor, unabhdngig davon, ob in dem Vertrag
oder den AGB etwas anderes angegeben ist.

17.2 Das anwendbare Recht und der Gerichtsstand richten sich nach dem Vertrag und den AGB.

* K ok %
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Anhang 1 - Weisungen und Einzelheiten bezliglich der Datenverarbeitung

Zweck der Datenverarbeitung:

Zur Durchfihrung verschiedener Erhebungen, um Erkenntnisse und Daten Uber,

unter anderem, Arbeitnehmer und Kunden zu sammeln, sowie zur Marktforschung.

Netigate verarbeitet Kundendaten (zu denen personenbezogene Daten gehéren kénnen), um den Vertrag
zu erflllen und den Dienst zu erbringen und wie weiter im AV-Vertrag dargelegt.

Kategorien von betroffenen Personen
Mitarbeiter oder Berater des Kunden
Kunden oder andere Geschdftsbeziehungen des Kunden
Mitglieder des Marketing-Panels des Kunden
Netigate-Nutzer, die von dem Kunden oder Netigate zur Nutzung des Dienstes zugelassen
wurden

Kategorien personenbezogener Daten
Der Kunde oder Umfrageteilnehmer kann Netigate personenbezogene Daten in dem von dem Kunden
festgelegten und kontrollierten Umfang Ubermitteln; hierzu kénnen unter anderem folgende Kategorien
personenbezogener Daten gehéren:
Vor- und Nachname,
Titel
Arbeitgeber
Position
Kontaktangaben (Unternehmen, E-Mail, Telefonnummer, physische
Geschéftsanschrift, organisatorische Zugehdrigkeit)
RUckmeldungen von Mitarbeitern;
Lieferantenleistung
Organisatorische Angelegenheiten
Arbeitsplatzbezogene
Angelegenheiten
Ausweisdaten
Daten zum beruflichen Werdegang
Daten zum Privatleben
Verbindungsdaten
Lokalisierungsdaten
Besuch von Veranstaltungen
Bewertungen von Veranstaltungen
Bewertungen von Schulungskursen

Sensible personenbezogene Daten (,besondere Kategorien”) kénnen (ohne schriftliche Erlaubnis von Neti-
gate) nicht verarbeitet werden. Der Kunde hat das Recht, sensible Daten zu verarbeiten, wenn dies einen
zentralen Teil des Unternehmens des Kunden darstellt. Der Kunde muss Netigate vor einer derartigen Ver-
arbeitung informieren.

Andere Kategorien personenbezogener Daten: Vertrauliche Informationen, die besonderen nationalen
Geheimhaltungspflichten unterliegen (d.h. dem Geheimhaltungsgesetz (2009: 500 in Schweden)) kénnen
nicht (ohne schriftliche Genehmigung von Netigate) verarbeitet werden. Gleiches gilt far andere Informati-
onen, die Gegenstand von Bestimmungen sind, die eine Ubertragung an Netigate oder den Unterauf-
tragsverarbeiter von Netigate nach diesen Bestimmungen unzuléissig machen. Der Kunde muss Netigate
vor einer solchen Verarbeitung in Kenntnis setzen.

Datenaufbewahrung: Fir héchstens 90 Tage nach Beendigung des Vertrags.
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Anheng3 - Technische und organisatorische MaRnahmen (TOM)

1 Allgemein

Netigate AB und Unternehmen der Netigate-Gruppe (nachfolgend: Netigate) setzen in ihrer Rolle als Auf-
tragsverarbeiter umfangreiche technische und organisatorische MaBnahmen um, um die Anforderungen
aus Artikel 32 der Datenschutz-Grundverordnung (DSGVO) zu erfillen und die Sicherheit personenbezo-
gener Daten zu gewdhrleisten.

Die in diesem Anhang 32 beschriebenen MaRnahmen werden fur Netigate umgesetzt:
- Netigate AB (Stockholm, Schweden) einschlieRlich ihrer Konzerngesellschaften;
- Netigate Deutschland GmbH (Frankfurt, Deutschland)

- Netigate Norge A[S (Oslo, Norwegen)

2. Zusammenfassung der technischen und organisatorischen MaRnahmen

Die getroffenen MaBnahmen erfullen die Anforderungen an Vertraulichkeit, Integritét, Verfugbarkeit und
Belastbarkeit geman Art. 32 DSGVO sowie an die regelmdaRige Uberprufung und Risikobewertung. Die
MaRnahmen werden (sofern zutreffend) in den jeweiligen Unternehmen umgesetzt.

Netigate hat zumindest folgende MaRnahmen nach Art. 32 DSGVO umgesetzt:

a) Zugriffssteuerung und Zugriffstberprifung. Netigate-Mitarbeiter haben nur auf der Grundlage des
knew-hew-Bederfsder least privilege policy, Zugriff auf Kundendaten und sind verpflichtet, den Anweisun-

gen des Kunden zu folgen.

b) Pseudonymisierungs—und-Anonymisierungsfunktionen sind auf Anfrage in der Netigate-Plattform
verfugbar.

c) Daten werden wdhrend der Ubertragung versehtisset(Transportverschlisselung) und wéhrend
der Speicherung verschlusselt.

d) Backups und Wiederherstellungen werden regelmdRig durchgefthrt und Gberpruft

e) Sicherheitstests (Penetrationstests und Schwachstellenanalyse) werden regelmdRig ausgefihrt

3. Vertraulichkeit
3.1  Physische Zugriffssteuerung

« Netigate verfugt Uber kartenbasierte personalisierte Zutrittskontrollsysteme mit Zugangsberechtigung
nur fur befugte Mitarbeiter (in Frankfurt, Oslo und Stockholm).

e Besucherbestimmungen. Besucher werden in ein Besucherbuch eingetragen und stets von einem Ne-
tigate Mitarbeiter begleitet.

3.2 Systemzugriffssteuerung
e Ein Formales Zugriffsverwaltungsverfahren ist vorhanden

e Serversysteme kénnen nur mit Konsolenpasswort ederund Uber eine passwortgeschitzte verschlis-
selte Verbindung verwaltet werden.

e Eine TLS-Verbindung erméglicht eine sichere Datentbertragungsverschlisselung zwischen den End-
punkten Netigate/Kunde.
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¢ Ungewohnliche Muster von Zugriffsversuchen (z.B. Anmeldeversuche aus 2 Zeitzonen innerhalb eines
kurzen Zeitraums) filhren zu einer Warnung an den IT-Leiter zur Analyse. Nach fehlgeschlagene An-
meldeversuchen wird das Konto gesperrt.

« Netigate verflugt Uber ein Uberprufbares obligatorisches Verfahren zum Zurticksetzen "vergessener”
Passworter.

e Eine Passwortrichtlinie ist vorhanden.

« Netigate verfugt Uber automatisierte Standardroutinen fur regelmaéfige Aktualisierungen von Schutz-
software (z. B. Virenscanner).

e Der Zugang zu internen Supportsystemen erfordert eine SSO-Anmeldung.

3.3 Datenzugriffskontrolle

« Netigate verflugt Gber ein spezielles Autorisierungskonzept, das dem Need-to-know-Prinzip und dem
minimal-privilege-Prinzip folgt.

o Der Zugriff auf die Netigate-Plattform ist Gber Transportverschlisselung (Verisign-Zertifikat) gesichert.
e Das Benutzerkonto wird nach zehn fehlgeschlagenen Anmeldeversuchen gesperrt.

« Netigate verfugt Uber einen verbindlichen Prozess zur dokumentieren Vergabe von Zugriffsrechten.

e Ein formalisiertes Zugriffsverfahren ist vorhanden.

« Die Berichtigung, Sperrung und Léschung der personenbezogenen Daten des Kunden erfolgt in Uber-
einstimmung mit den einschlégigen Artikeln der DSGVO. Der Kunde kann seine Daten in Netigate je-
derzeit Idschen oder Netigate anweisen, personenbezogene Daten unverzuglich zu I6schen. Aufbe-
wahrungseinstellungen sind ebenfalls verfagbar.

3.4 Kontrolle von Datentrennung

« Die Daten des Kunden werden logisch von den Daten anderer Kunden getrennt, um sicherzustellen,
dass jeder Kunde nur auf seine eigenen Daten zugreifen kann.

3.6 Verschlisselung

« Die Systeme von Netigate werden ausschlieRlich Gber verschlisselte Verbindungen aufgerufen und
verwaltet.

« Die Daten werden wdhrend des Transports vom Server zum jeweiligen Endgerdt mittels Transportver-
schlUsselung (TLS) verschlusselt. Daten im Speicher werden auf Festplattenebene verschltsselt. Unbe-
rechtigter Zugriff, z. B. auf Daten, die in Online-Fragebogen eingegeben werden, ist daher nicht még-
lich.

e logins fur Datenbanken, Geheimnisse und Anmeldedaten werden in Netigates eigener gehosteter
Schlusselmanagement-Lésung (KMS) Hashicorp Vault gespeichert.

4. Integritdt
4.1 Kontrolle von Datensétzen und Modifikationen
e Der Zugriff auf Daten wird protokolliert.

« Nur eine begrenzte Anzahl von Personen hethaben, auf einer need-to-know Prinzip Zugriff auf Proto-
kolldateien:_lber eine verschlusselte Verbindung

« Die Registrierung des End-Benutzers und der Zeitpunkt der Registrierung wird im Subscriber-
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Management-System protokolliert

« Die Protokolldateien werdenkénnen von Fall zu Fall ausgewertetUberprift werden.

4.2 Kontrolle der Ubertragung und Weiterleitung

« Die Ubermittlung personenbezogener Daten ist bei der Nutzung von Netigate nicht obligatorisch. Kun-
den kénnen Netigate Dienste selbst nutzen. Wenn der Kunde sich far-die-Weitergelbejedoch daflr ent-
scheidet Beratungsdienste von Netigate zu erwerben und deswegen personenbezogener Daten eft-
scheidetrerfolgtmit einem Netigate Mitarbeiter teilt, kann dies ausschliellich in einer passwortge-
schutzten Datei erfolgen. Das Passwort muss aus mindestens 25 Zeichen bestehen. Das Passwort wir—
ddarf dem Empfénger nicht auf demselben Transportweg, sondern auf andere Weise (z.B. telefonisch)
mitgeteilt werden.

5. Verfligbarkeit und Belastbarkeit

¢ Um die Verfugbarkeit zu gewdhrleisten, werden Schutzprogramme (Virenscanner, Firewalls, Verschlis-

selungsprogramme, SPAM-Filter) verwendet-une-ein-schriftiches Nutzungskenzept-(Virensehutzkon-

7

e DarUber hinaus gelten vertragliche Beschréinkungen fur Mitarbeiter von Subunternehmern und ande-
ren Dienstleistern, die an der Vertragserfullung Gber die Verarbeitung personenbezogener Daten des
Kunden beteiligt sind.

« Verfugbarkeitsstufen (Service Level) sind in den Netigate-Nutzungsbedingungen angegeben.

e Wird das Konto des Kunden auf www.ntgt.de gehostet, erfolgt die Verarbeitung in der Bundesrepublik
Deutschland (siehe Unterauftragsverarbeiter, Ziffer 7). Der Zugang fur Netigate AB aus Schweden istim
Rahmen der Entwicklung und Wartung der Softwarenwendungen und Systeme maglich.

6. Verfahren fiir regelméaRige Uberpriifung und Bewertung

« Netigate implerrentiert-derzeithat ein Information Security Management System (ISMS) auf Basis von
ISO 27001implementiert. Das ISMS ist mit DatenschutzmaRnahmen fur die Umsetzung der DSGVO-Leit-
linien konzipiert.

« Das Management von Netigate ist fir den Datenschutz zusténdig. Die Mainahmen von Netigate zur
Umsetzung der DSGVO-Leitlinien werden mindestens einmal jahrlich evaluiert und angepasst.

e Die Einhaltung der DSGVO-Richtlinien wird von einem externen Datenschutzbeauftragten von Netigate
Uberpruft.

« In Datenschutzfragen wird Netigate von einem externen Fachanwalt far IT-Recht permanent beraten.

e Beider Verwendung von Unterauftragsverarbeitern werden standardisierte Auftragsverarbeitungsver-
trag nach Art. 28 DSGVO geschlossen.

e Unterauftragsverarbeiter werden wéhrend des Vertragsverhdltnisses regelmaRig Uberpruft.

7. Unterauftragsverarbeiter

Netigate beauftragt Unterauftragsverarbeiter, wie zum Beispiel Rechenzentrumsbetreiber, um die Neti-
gate Dienste zu liefern und Daten im Auftrag von Netigate und dem Kunden zu verarbeiten. Die Rechen-
zentren der Unterouftragsverurbelter sind mlndestens ISO 27001-zertifiziert. Netlgate s Unterauftragsverar-
beiter sind im-Arheng N ag ernin der Liste der
Unterauftragsverarbeiter unter www.netigate. net/#egeﬂrebgefu#eﬁwefdeﬁde/mpressum aufgefuhrt.

Die Dokumentation der technischen und organisatorischen Malinahmen des jeweiligen Unterauftragsver-
arbeiters ist auf Anfrage des Kunden erhditlich.
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